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I. Introduccioén.

En el presente documento se detallan las medidas de seguridad administrativas, fisicas y técnicas
con las que cuenta la Secretaria de Economia para garantizar la debida proteccion de los datos
personales a los que se les da tratamiento en las diferentes unidades administrativas de la Secretaria
de Economia.

Con este documento de seguridad se da cumplimiento al articulo 29 de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de Coahuila de Zaragoza, publicada
en el Periddico Oficial del Gobierno del Estado deCoahuila de Zaragoza el dia 21 de julio de 2017.

Il. Glosario de términos.

e Bases de datos: Conjunto ordenado de datos personales que estén en posesion del
responsable, ya sea en formato escrito, impreso, digital, sonoro, visual, electrénico e
informatico, referentes a una persona fisicaidentificada o identificable, condicionados a
criterios determinados, con independencia de la forma o modalidad de su creacion, tipo de
soporte, procesamiento, almacenamiento y organizacion;

e Catalogo de bases de datos personales: Lista detallada del conjunto ordenado de bases
datos personales que estén en posesion del responsable,ya sea en formato escrito, impreso,
digital, sonoro, visual, electrénico, informético referentes a una persona fisica identificada o
identificable.

Datos personales: Cualquier informacion numérica, alfabética, gréfica, fotografica, acustica, o
de cualquier otro tipo, concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa
o indirectamente a través de cualquier informacion;

e Derechos ARCO: Los derechos de acceso, rectificacién, cancelacion yoposicion al
tratamiento de datos personales;

e Documento de seguridad: Instrumento que describe y da cuenta de manerageneral sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridady disponibilidad de los datos personales que posee;

e Inventario de datos personales: Lista ordenada y detallada que posea el responsable o
encargado, de cualquier informacion numérica, alfabética, gréafica, fotografica, acustica, o de
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cualquier otro tipo, concerniente a una persona fisica identificada o identificable;

e Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Coahuila de Zaragoza,

e Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales

e Medidas de seguridad administrativas: Politicas, acciones y procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacion y borrado seguro de la informacion, asi como la sensibilizacién y capacitacion del
personal, en materia de proteccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento como
prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas,
areas criticas, recursos e informacion.

e Medidas de seguridad técnicas: Conjunto de acciones, mecanismos y sistemas de los datos
personales y los recursos involucrados en su tratamiento como revisar la configuracion de
seguridad en la adquisicion, operacién, desarrollo y mantenimiento del software y hardware.

e Responsable de las Unidades Administrativas: Servidor publico que maneja datos personales
de terceros.

e Titular: La persona fisica a quien corresponden los datos personales;

e Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con
la obtencidn, uso, registro, organizacion, conservacion, elaboracion, utilizacién, comunicacion,
difusion, publicacion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales;

e Unidades Administrativas: Subsecretarias, Direcciones Generales, Jefaturas de
Departamento de la Secretaria de Economia.

[ll. Inventario y catalogo de datos personales y de los sistemas de tratamiento.

1) A continuacion se describen las categorias de datos personales que se usan en las diferentes
Unidades Administrativas de esta Secretaria.
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e Datos de identificacion y contacto: nombre, estado civil, edad, sexo, identificacién oficial
(INE, Visa de residencia temporal y visa de residencia de trabajo y/o Pasaporte), RFC,
CURP, acta de nacimiento, domicilio, teléfono particular, teléfono celular, correo
electrénico, cedula de inscripcion al Registro Federal de Contribuyentes, firma autdgrafa,
fotografia y el nUmero de registros ante diferentes instituciones y/o organismos publicos.

e Datos biométricos: huella dactilar.

e Datos laborales: puesto o cargo que desempefia, domicilio de trabajo, correo electronico
institucional, teléfono institucional, referencias laborales, informacion generada durante los
procedimientos de reclutamiento, seleccién y contratacién y experiencia/capacitacion
laboral.

e Datos académicos: trayectoria educativa, titulo, cédula profesional, certificados vy
reconocimientos.

e Datos patrimoniales y/o financieros: cuentas bancarias.
e Datos legales: procesos administrativos

e Datos personales de naturaleza publica: Datos que por mandato legal son de acceso
publico.

Personas de quienes se obtienen los datos personales:
e Personas que laboran en la Secretaria de Economia.
e Personas externas que prestan algun servicio para la Secretaria de Economia.

e Organismos publicos externos que participan en actividades que llevan a cabo las
direcciones de la Secretaria de Economia (capacitaciones y concursos).

e Personas fisicas o0 morales que realizan algun convenio, contrato con la Secretaria de
Economia

e Los datos personales se recaban por medio de documentos presentados y/o por el llenado
de formularios fisicos y/o electrénicos por los titulares de los datos personales.

Nivel de seguridad de los datos personales a los que se les da tratamientoen la Secretaria
de Economia:
Para mayor garantia de seguridad en los datos personales y en las bases dedatos personales,
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fisicas o electrénicas, donde se concentran los mismos, las medidas de seguridad que se

implementaran corresponden a un nivel de seguridad medio, siempre garantizando la
confidencialidad, integridad y disponibilidad de los datos personales, tal y como lo expresa la
Ley.

4) Transferencias de los datos personales:
Toda transferencia de datos personales, sea ésta nacional o internacional, se encuentra sujeta
al consentimiento de su titular, salvo las excepciones previstas en los articulos 16, 68 y 72 de
la Ley.

5) Catalogo de bases de datos personales de las Unidades Administrativas de la Secretaria de
Economia:

Se anexa, al final de este documento, el catdlogo de bases de datos personales con las que
cuentan, esto con la finalidad de que el titular de los datos personales conozca en donde se
almacenan susdatos y mas informacién relevante.

Una vez que prescriben los plazos de conservacion del archivo de tramite, establecidos en el
cuadro de disposicion documental, los expedientes pasan al archivo de concentracion. Esto
coadyuva al ejercicio de los derechos ARCO. (Anexo 1)

IV. Las funciones y obligaciones de las personas que traten datos personales.

Las Unidades Administrativa encargadas de tratar datos personales son las siguientes:

e Secretaria Técnica

e Secretaria Particular

e Coordinacion Administrativa

e Coordinacion Juridica.

e Unidad de Transparencia

e Unidad de Documentacion

e Subsecretarias de Desarrollo Econémico,

e Subsecretaria de Promocioén e Inversion,
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e Subsecretaria de Fomento Econémico de la Region Centro

e Subsecretaria de Desarrollo Econémico de la Region Norte y Carbonifera

e Subsecretaria de Economia y Proyectos Estratégicos

Las personas que desempeian los puestos anteriormente mencionados, tienen como funciones y
obligaciones las siguientes:
a) Garantizar la seguridad en el tratamiento de datos personales, esto con la finalidad de evitar
algun riesgo, como la pérdida, robo, alteracion o acceso no autorizado.
b) Garantizar la debida proteccion de los datos personales, conforme a la Ley y las demas
disposiciones aplicables en la materia.
c) Implementar medidas de seguridad fisicas, técnicas y administrativas convenientes para el
tratamiento diario de los datos personales.
d) Garantizar la confidencialidad de los datos personales derivada de los procedimientos que
tienen a su cargo.
e) Conocer y aplicar las acciones derivadas de este Documento de Seguridad.
f) Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos personales.

V. Registro de incidencias.

Las incidencias con datos personales que se produzcan, vulneraran la debida proteccion
de los mismos, por lo tanto, es necesario que en las unidades administrativas en donde se
de tratamiento a datos personales lleven a cabo un registro de las incidencias que
comprometen la seguridad de los datos.

El registro de incidencias debera contener, por lo menos, la fecha de la incidencia, el tipo,
descripcion, la persona quien la registra, persona a quien se la comunica y la o las
consecuencias que tendra esa incidencia. (Anexo 2)

El personal de la Secretaria de Economia que trate datos personales debera de contar con
el registro de incidencias, ya que quien identifiqgue la incidencia sera el encargado de
registrarla y notificar a su superior inmediato y al titular de la Unidad de Transparencia,
guien a su vez se encargara de notificar a la o las personas afectadas para que éste tome
las precauciones debidas en caso de uso inadecuado de la informacion.
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VI.  Identificacion y autentificacion.

El Encargado del departamento de Informatica es quien asigna usuarios y contrasefas, asi
como las bajas y altas de correos electronicos del personal de la secretaria. Por lo que sera
responsabilidad, de la persona encargada del Departamento de Informética, la reserva y
confidencialidad de estas contrasefias, asi como a la persona a la que se le asigna la
cuenta.

Por ningun motivo las cuentas y las contrasefias de los usuarios de los correos electronicos
y de los equipos de cédmputo seran transferibles.

VIl Control de acceso y gestion de soporte.

En todo momento, las Unidades Administrativas que dan tratamiento a datos personales
deberan tener un control de acceso a sus bases de datos personales fisicas o electronicas,
en el cual estableceran medidas de seguridad que salvaguarden la confidencialidad e
integralidad de la informacién resguardada.

e Medidas de Seguridad Administrativa

a) Los datos personales de los servidores publicos seran publicados de conformidad con la
Ley de Acceso a la Informacion Publica del Estado de Coahuila de Zaragoza.

b) La Secretaria de Economia cuenta con manuales y procedimientos para la gestion, soporte
y revision del manejo de la informacion.

c) Los datos personales que se utilicen dentro de las diferentes unidades administrativas, se
plasmaran en formatos oficiales que cuenten con las leyendas y los logos establecidos en
el Manual de Identidad del Gobierno del Estado.

d) De manera trimestral se actualizara el Inventario General de Documentacion, de
conformidad con los Lineamientos de Gestion Archivistica.

e) La Unidad de Documentacion revisa de manera aleatoria los expedientes generados en las
diferentes unidades administrativas, y solicita el formato de baja documenta, en caso de
tener expedientes para destruccion, esto de conformidad con los Lineamientos de Gestion

Archivistica.

SECRETARIA DE ECONOMIA ESTADO DE COAHUILA DE ZARAGOZA
Q Perif. Luis Echeverria No. 1560 Edificio Torre Saltillo Piso 12
Col. Guanajuato Ote. C.P. 25286 Saltillo, Coah., México

t.Tel.: +52 (844) 415-2162 / 415-2174

Linea sin costo en México (800) 718-4230 00 ©Secretarfa de Economia



OAHUILA
)) » I

f)  Unavez que prescriban los plazos de conservacion solicita a los responsables el formato de
transferencia primaria, para realizar el proceso adecuado.

g) La Titular de la Unidad de Transparencia, replicara las capacitaciones referentes a la
proteccidon de datos personales a todo el personal de la Secretaria de Economia.

h) Para los expedientes electronicos, es responsabilidad de cada Unidad Administrativa
identificar y resguardar los datos digitales.

Afo tras afio las Unidades Administrativas deberan enviar la informacion fisica que contenga datos
personales al Archivo de la Secretaria, el cual deberd de contar con las instalaciones y proteccion
adecuada para el resguardo de la misma informacién.

El responsable del archivo, por su parte, evitar4 en la medida de lo posible extraer informacién que
contenga datos personales, esto con la finalidad de evitar el mal uso o la pérdida de la informacion.

¢ Medidas de seguridad Fisicas

a) Todos los servidores publicos que manejen datos personales de terceros deben asegurarse
de proporcionar el aviso de privacidad a los titulares de los datos, el cual debera contar con
firma autégrafa, otorgando o denegando el traspaso de sus datos.

b) En caso de que el titular niegue el uso de sus datos personales, sera el responsable de la
Unidad Administrativa tratante el encargado de salvaguardar y hacer uso exclusivo de los
datos personales en cuestion.

c) Los datos personales recabados, seran incluidos en expedientes identificados de acuerdo
al cuadro general de clasificacion archivistica de la Secretaria de Economia.

d) De manera trimestral se actualizara el Inventario General de Documentacion, de
conformidad con los Lineamientos de Gestion Archivistica.

e Medidas de Seguridad Técnica
a) La Unidad Administrativa tratante, se encarga de salvaguardar y hacer uso exclusivo de los
datos personales digitales.
b) La subdireccion de informatica realiza respaldos a los equipos de cOmputo y a las cuentas
de correo electronico.
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VIIl. Copias de respaldo y recuperacion

Los responsables de cada Unidad Administrativa son responsables de resguardar, los expedientes
gue contengan datos personales, en los archiveros y en los equipos de computo asignados.
El personal de informatica realiza respaldos digitales por lo menos una vez al afio.

IX. Analisis de riesgos.

De acuerdo a una matriz de andlisis de riesgos aplicada a las Unidades Administrativas de la
Secretaria que dan tratamiento a datos personales, se consideran como vulneraciones comunes las
siguientes:

a) Robo, extravio o copia no autorizada.

b) Destruccion no autorizada

c) Dafios por situaciones fortuitas.

X. Andlisis de brecha.

Derivado del estudio del cuestionario denominado “Medidas de seguridad” el cual se aplicé a las
direcciones de la Secretaria se concluyé que, actualmente, se tiene un nivel de medidas de
seguridad 6ptimo en relacién con los datos personales que se manejan.

Asimismo, con las medidas de seguridad que se sefalan en este documento de seguridad se
pretende que queden asentadas y uniformes.

Xl. El plan de trabajo.

Durante el afio la Titular de la Unidad de Transparencia acudira a las capacitaciones que proporcione
el Instituto Coahuilense de Acceso a la Informacién, y replicarlas a los responsables de las unidades
administrativas que traten los datos personales, asi como cumplir y hacer cumplir las siguientes
responsabilidades.

1. Canalizar a cada unidad administrativa que trate datos personales, la encuesta sobre el estado
actual del cumplimiento de las obligaciones en materia de datos personales para que sea
contestada y asi poder conocer las areas de oportunidad con las cuales se trabajara.
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2. Revisar y actualizar en caso de ser necesario las medidas de seguridad fisicas, administrativas
y técnicas para ladebida proteccion de los datos personales.

3. Conformar el documento de seguridad como lo requiere la Ley.

4. Llevar a cabo visitas de seguimiento y de verificacion, esto con el objetivo decorroborar el
cumplimiento de las obligaciones que marca la Ley.

5. Conformar la carpeta de evidencia del cumplimiento de las obligaciones y someter ante el
Comité de Transparencia y el Grupo Interdisciplinario para su revision y el tratamiento
necesario.

6. De ser aprobada la carpeta de evidencia, la Secretaria de Economia tendré por cumplidas las
obligaciones de la Ley.

XII. Los mecanismos de monitoreo y revision de las medidas de seguridad.

Las medidas de seguridad administrativas, fisicas y técnicas seran de aplicacion a todas las bases de
datos personales que manejan las diferentes unidades administrativas mencionadas en la fraccion
IV del presente documento, esto de acuerdo a sus funciones y obligaciones.

XIII. Los programas de capacitacion y actualizacion.

La titular de la Unidad de Transparencia se mantendra al tanto de las capacitaciones presenciales o
virtuales ofrecidas por el ICAI e INAI; esto para replicar a todas las Unidades Administrativas.

En caso de que en el transcurso del afio se presente alguna modificacién a la ley de la materia, surja
alguna actualizacion en el tema o alguna de las Unidades Administrativas tenga la necesidad de
capacitacion, los responsables podran solicitar la programacion del curso.

XIV. Actualizacion del documento de seguridad.

El presente documento de seguridad se actualizara cuando ocurran los siguientes eventos:
a) Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en
un cambio en el nivel de riesgo;
b) Como resultado de un proceso de mejora continua, derivado de las auditorias realizadas por el
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organo de control.
c) Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a la
seguridad, e
d) Implementacion de acciones correctivas y preventivas ante una vulneracion de seguridad.
e) Cuando surjan documentos, formatos, recomendaciones, etc. por parte del INAI para la mejora
del documento de seguridad.
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CATALOGO DE BASE DE DATOS

Unidad Administrativa

Datos Personales

Lugar de Resguardo

Coordinaciéon Administrativa

Identificacidn y contacto
Laborales

Patrimoniales y
financieros

Archivo de la Subdireccion de
Recursos Humanos

Recursos Humanos

Identificacién y contacto
Laborales

Académicos

Patrimoniales y financieros

Archivo de la Subdireccion de
Recursos Humanos

Datos Financieros

Legales
Informética Biométricos Equipo de cOmputo de
Informatica
Coordinacién Juridica Identificacién y contacto Archivo de la Coordinacion
Datos Legales Juridica

Subsecretaria de Promocién e
Inversion

Identificacion y contacto

Patrimoniales y financieros
Legales

Archivo de la subdireccion de
Promocion e Inversion

Direccion de Gestion Empresarial

Identificacion y contacto

Patrimoniales y financieros
Legales

Archivo de la Subdireccién

Empresarial

Direccion General
Regulatoria

de Mejora

Identificacién y contacto

Patrimoniales y
financieros

Legales

Archivo de la Direccién General
de Mejora Regulatoria
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REGISTRO DE INCIDENCIAS

Fecha de la incidencia: NUmero de incidencia:

Tipo de incidencia:

Descripcion detallada de la incidencia:

Consecuencias de la incidencia: Posible solucién a la Incidencia:

Nombre y cargo de la persona que registra la incidencia:

Nombre y cargo de la persona a quien se le comunica la incidencia:

Firma de quien registra la incidencia Firma Titular de la Unidad de Transparencia
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